Veri isleme Sozlesmesi (DPA)
Genel Veri Koruma Tiiziigii (GDPR) Madde 28 uyarinca

Version 1.0, son giincelleme: 22 Eylil 2026

Taraflar
Miisteri (GDPR Madde 4(7) anlaminda veri sorumlusu):

Firma / Ad:

Adres:

scryp hesabinin e-posta adresi:

scryp (GDPR Madde 4(8) anlaminda veri isleyen):

Gokhan Sagir, sahis isletmesi sahibi, scryp markasi altinda faaliyet gostermektedir
ErdbergstralRe 121/9, 1030 Viyana, Avusturya

UID: ATU83108129

Veri koruma iletisim adresi: datenschutz@scryp.at

Bundan boyle “Msteri” ve “scryp”, birlikte “Taraflar” olarak anilacaktir.

Genel bakis

Msteri, ses ve video kayitlarinin transkripsiyonunu ve degerlendirmesini yaptirmak igin scryp'i kullanir. Bu
kayitlarda, kisisel verilerinden Musterinin sorumlu oldugu kisiler konusmaktadir. scryp bu verileri yalnizca Misteri
adina isler. isbu Sézlesme, scryp'in verilerle ne yapabilecegini, verileri nasil korudugunu ve sonunda verilere ne
olacagini belirler.

1. Konu ve uygulama alani

1.1 isbu Sézlesme, scryp'in Hizmet Kosullar (www.scryp.at/agb adresinden ulasilabilir) uyarinca scryp hizmetini
sunarken Musteri adina isledigi tim kisisel veriler igin gegerlidir. Hizmetin kullanimina iliskin s6zlesme bundan
bdyle “Ana Sézlesme” olarak anilacaktir. isbu Sézlesmenin giincel siiriimiine www.scryp.at/avv adresinden
ulasilabilir.

1.2 Sozlesme iliskisinin kendisine ait veriler, yani Misterinin hesap, sézlesme, faturalandirma ve destek verileri isbu
Sozlesmenin konusu degildir. scryp bu verileri, kendi Gizlilik Politikasi (www.scryp.at/datenschutz) uyarinca kendi
adina veri sorumlusu olarak isler.

1.3 Ek 1 ila Ek 3, isbu Sézlesmenin ayrilmaz parcasidir. isbu Sézlesme ile Ana Sézlesme arasinda celiski olmasi
halinde veri koruma konularinda isbu S6zlesme énceliklidir.

1.4 isbu Sozlesme, scryp'i mesleki, ticari veya resmf bir faaliyet kapsaminda kullanan mdsteriler icin dngériilmistir.
Tamamen kisisel kullanimda GDPR, Madde 2(2)(c) uyarinca uygulanmaz ve bir veri isleme sozlesmesi gerekli
degildir.

2. islemenin niteligi, amaci ve kapsami

2.1 islemenin niteligi ve amaci, veri tirleri ve ilgili kisi kategorileri Ek 1'de agiklanmistir.

2.2 scryp verileri yalnizca Avrupa Birligi (iye devletlerinde isler. isleme yerleri Ek 1 ve Ek 3'te belirtilmistir.
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2.3 islemenin siiresi, Ana S6zlesmenin siiresi ile Madde 12'de diizenlenen silme siirelerinin toplamina karsilik gelir.

3. Talimatlar

3.1 scryp verileri yalnizca Misterinin belgelenmis talimati tGzerine isler. Misterinin talimatlari; Ana Sozlesme, isbu
S6zlesme ve hizmetin islevlerinin Musteri tarafindan kullaniimasidir (6zellikle ylikleme, transkripsiyon,
degerlendirme, diizenleme, paylasma, disa aktarma ve silme). Bir islevin her kullanimi, ilgili islemenin
gerceklestiriimesine yonelik belgelenmis bir miinferit talimattir.

3.2 Msteri diger talimatlari yazili olarak verir; datenschutz@scryp.at adresine e-posta génderilmesi yeterlidir.
Talimat vermeye hesap sahibi ve Musterinin scryp hesabi icin gorevlendirdigi kisiler yetkilidir. Hizmetin kapsamini
asan talimatlar, hizmet degisikligi basvurusu olarak kabul edilir.

3.3 Bir talimatin scryp'in goriisiine gére GDPR'yi veya diger veri koruma hikimlerini ihlal etmesi halinde scryp,
Musteriyi derhal bilgilendirir. scryp, Misteri talimati teyit edene veya degistirene kadar talimatin uygulanmasini
askiya alabilir.

3.4 scryp verileri kendi amaclari icin kullanmaz. Ozellikle Misterinin kayitlari, transkriptleri ve degerlendirmeleri
yapay zeka modellerinin egitimi veya iyilestirilmesi icin kullaniimaz ve isbu S6zlesmede aksi 6ngoriilmedikge tglincu
kisilere aktariimaz.

3.5 Bir makamin veya mahkemenin scryp'ten Musterinin verilerinin teslim edilmesini talep etmesi halinde scryp,
hukuken izin verildigi 6lciide Musteriyi derhal bilgilendirir, ilgili merciyi Musteriye yénlendirir ve yalnizca yasal
olarak yikimlu oldugu verileri teslim eder. scryp bu sirada, Misterinin yasal bir sir saklama ylkimlGlGginin
teslime engel olup olmadigini inceler (§ 6(5) DSG).

4. Musterinin yukumliiltkleri

4.1 Mugsteri, kayitlarin ve bunlarin islenmesinin hukuka uygunlugundan sorumludur. Misteri 6zellikle bir hukuki
dayanagin bulunmasini (GDPR Madde 6, 6zel nitelikli kategoriler icin GDPR Madde 9), ilgili kisilerin
bilgilendirilmesini (GDPR Madde 13 ve 14) ve aleni olmayan higbir ifadenin konusanlarin rizasi olmaksizin
kaydedilmemesini saglar (6rnegin Avusturya'da § 120 StGB).

4.2 Kayitlarin 6zel nitelikli kisisel veri kategorileri (6rnegin saglik verileri) veya meslek sirrina tabi igerikler icermesi
halinde Musteri, islemeye izin verilip verilmedigini ve bir veri koruma etki degerlendirmesinin (GDPR Madde 35)
gerekli olup olmadigini 6nceden inceler. scryp bunun igin isbu S6zlesmede ve eklerinde yer alan bilgileri saglar.

4.3 Miusteri, scryp hesabinin e-posta adresini glincel tutar. scryp, isbu S6zlesme kapsamindaki tim bildirimleri,
ozellikle Madde 10 uyarinca yapilacak bildirimleri bu adrese génderir.

4.4 Musteri, scryp'e talimat verme, kanit talep etme ve Madde 11 uyarinca denetim yapma hakkina sahiptir.

5. Gizlilik ve meslek sirri

5.1 scryp, verilere erisimi yalnizca veri gizliligi (§ 6 DSG) ve sir saklama yukumlulGga altina alinmis ve ihlalin
sonuglari hakkinda bilgilendirilmis kisilere tanir (GDPR Madde 28(3)(b), Madde 29). Bu yiikiimlillk, faaliyetin sona
ermesinden sonra da devam eder.

5.2 scryp, Miisterinin igeriklerinin (kayitlar, transkriptler, degerlendirmeler, dosya ve klasér adlari) yalnizca sifreli
olarak saklanacagi ve diiz metin olarak yalnizca ilgili islemenin siiresi boyunca isleme sunucularinin belleginde
(RAM) bulunacagi sekilde tasarlanmistir. scryp'teki kisiler, olagan isletim sirasinda diiz metin iceriklere erisemez.
Ayrintilar Ek 2'de yer almaktadir.
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5.3 Msterinin yasal bir sir saklama yiikiimliligiine tabi olmasi halinde (6rnegin § 9 RAO, § 54 ArzteG, § 121 StGB)
scryp, Misterinin yardimcisi sifatiyla, hizmet kapsaminda erisebildigi tiim igerikleri ayni sekilde gizli tutmayi taahhiit
eder. Alman hukukuna tabi musteriler icin bu taahhit, ayni zamanda § 203(4) StGB (Almanya) uyarinca sir saklama
yukimluligi olarak gegerlidir. Talep halinde scryp bu taahhidi ayri bir beyanla teyit eder.

6. islemenin giivenligi
6.1 scryp, GDPR Madde 32 uyarinca Ek 2'de agiklanan teknik ve organizasyonel dnlemleri alir.

6.2 scryp bu dnlemleri gelistirebilir ve esdeger veya daha iyi dnlemlerle degistirebilir. Bu sirada koruma diizeyinin
altina inilemez. scryp, 6nemli degisiklikleri belgeler ve Musteriye bildirir. Ek 2'nin glincel sirimiine
www.scryp.at/avv adresinden ulasilabilir.

6.3 scryp, onlemlerin etkinligini en az yilda bir kez gbzden gegirir ve sonucu talep lizerine Misteriye bildirir.

7. Alt veri isleyenler
7.1 Musteri, Ek 3'te belirtilen alt veri isleyenleri onaylar (GDPR Madde 28(2) uyarinca genel izin).

7.2 scryp'in bir alt veri isleyen eklemek veya degistirmek istemesi halinde scryp, Musteriyi kullanima baslamadan en
az 30 glin 6nce scryp hesabinin adresine e-posta gondererek bilgilendirir. Musteri, bu bildirimin ulasmasindan
itibaren 14 giin icinde veri koruma hukukuna iliskin hakli bir nedenle yazil olarak itiraz edebilir; e-posta yeterlidir.
Musterinin itiraz etmemesi halinde degisiklik onaylanmis sayilr.

7.3 Taraflarin bir itirazin ardindan ¢6ziim bulamamasi halinde Musteri, Ana S6zlesmeyi planlanan kullanimin
baslangig tarihi itibariyla feshedebilir. Misterinin fesihten sonraki dénem igin pesin 6dedigi licretleri scryp orantili
olarak iade eder.

7.4 scryp, her alt veri isleyene, isbu S6zlesme uyarinca scryp'in tabi oldugu veri koruma yukidmluliklerinin aynisini,
ozellikle uygun teknik ve organizasyonel dnlemlere iligskin yeterli glivenceleri sézlesmeyle yiikler (GDPR Madde
28(4)). Bir alt veri isleyenin yakumlultklerini yerine getirmemesi halinde scryp, Misteriye karsi alt veri isleyenin
yukidmluliklerinden kendi davranisindan sorumlu oldugu gibi sorumludur.

7.5 Musteri verilerine erisim icermeyen yan hizmetler, 6rnegin telekomuinikasyon, temizlik veya veri erisimi
olmaksizin bakim, alt veri isleme sayllmaz.

8. isleme yeri ve uigiincii tlkeler

8.1 scryp verileri Avusturya ve Almanya'da isler ve saklar. scryp tarafindan Avrupa Birligi veya Avrupa Ekonomik
Alani disindaki Ulkelere veri aktarimi yapiimaz.

8.2 Bir alt veri isleyenin verileri G¢lincl bir Glkede islemesi halinde bu isleme, yalnizca Ek 3'te aciklanan kapsamda
ve yalnizca GDPR Boliim V uyarinca uygun bir glivenceyle (6rnegin AB Komisyonu'nun yeterlilik karari veya AB
Standart Sozlesme Maddeleri) gercgeklestirilir.

9. Miisteriye destek

9.1 ilgili kisilerin haklari: Miisteri; erisim, diizeltme, silme ve veri tasinabilirligi taleplerini cogu durumda hizmetin
islevleri (géruntlleme, diizenleme, disa aktarma, silme) araciligiyla kendisi yerine getirebilir. scryp icerikleri yalnizca
sifreli olarak tuttugundan, bir kayitta hangi kisilerin yer aldigini tespit edemez. Bir ilgili kisinin scryp'e basvurmasi
hélinde scryp, talebi derhal Musteriye iletir ve Misteri aksi yonde talimat vermedikge talebi kendisi yanitlamaz.
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9.2 Guvenlik, kisisel veri ihlalleri, veri koruma etki degerlendirmesi ve denetim makamina danisma (GDPR Madde
32 ila 36): scryp, Msteriyi elinde bulunan bilgilerle, 6zellikle isbu Sézlesme, Ek 2 ve Madde 10 uyarinca bir olaya
iliskin bilgilerle destekler.

9.3 isbu Sézlesmede agiklanan bilgi ve islevlerin saglanmasinin dtesine gegen destek icin scryp, dnceden bildirmek
kaydiyla harcanan ¢abaya gére makul bir Gicret talep edebilir. Destegin scryp'in bir hatasi nedeniyle gerekli olmasi
halinde bu hikiim uygulanmaz.

10. Kisisel veri ihlallerinin bildirilmesi

10.1 scryp'in, Misterinin verilerini etkileyen bir kisisel veri ihlalinden haberdar olmasi halinde scryp bunu, gereksiz
gecikme olmaksizin ve en ge¢ 6grenmesinden itibaren 48 saat icinde, scryp hesabinin adresine e-posta géndererek
Mdsteriye bildirir.

10.2 Bildirim, bilindigi dl¢tide sunlari igerir: ihlalin niteligi, etkilenen veri tirleri ve etkilenen kisilerin yaklasik sayisi,
olasi sonuglar, alinan ve 6nerilen 6nlemler ile scryp'te bir iletisim noktasi. Henliz mevcut olmayan bilgileri scryp,
gereksiz gecikme olmaksizin sonradan iletir.

10.3 scryp ihlali belgeler ve Misteriyi denetim makamina yapilacak bildirimde ve ilgili kisilerin bilgilendirilmesinde
destekler. scryp, Musteri adina makamlara veya ilgili kisilere bildirimleri yalnizca Misterinin talimati Gzerine yapar.
Musteriye yapilan bildirim, kusurun kabulli anlamina gelmez.

11. Kanitlar ve denetimler

11.1 scryp, GDPR Madde 28'den dogan yikimliliklere uyuldugunun kanitlanmasi igin gerekli tim bilgileri
Musteriye sunar. Bunlar arasinda isbu S6zlesme, Ek 2'deki 6nlemlerin agiklamasi, GDPR Madde 30(2) uyarinca
tutulan kayit, alt veri isleyenlerin sertifikalari ve Misterinin gerekgeli sorularina verilen yazili yanitlar yer alir.

11.2 Bu kanitlarin miinferit durumda yeterli olmamasi hadlinde Musteri, kendisi veya sir saklama yikimlaluga altina
alinmis ve scryp'in rakibi olmayan bir denetgi araciligiyla, yerinde inceleme dahil bir denetim gerceklestirebilir.
Denetimler, takvim yili basina en fazla bir kez, en az 30 glin dnceden bildirimde bulunularak, olagan ¢alisma saatleri
icinde ve isletimi aksatmadan yapilir. Bir ihlale iliskin somut belirtilerin bulunmasi veya bir denetim makaminin
talep etmesi halinde denetim kisa siire icinde ve daha sik da yapilabilir.

11.3 Denetim, diger misterilerin verilerini ve alt veri isleyenlerin veri merkezlerini kapsamaz. Bunlar i¢in alt veri
isleyenlerin sertifikalari ve denetim raporlari gegerlidir. Her Taraf, denetime iliskin kendi masraflarini Gstlenir.

12. Verilerin silinmesi ve iadesi

12.1 Sozlesme siresi boyunca Musteri, verilerini diledigi zaman kendisi silebilir ve yaygin bicimlerde disa aktarabilir.
Silinen igerikler etkin veri kimesinden derhal kaldirihr.

12.2 Yiklenen 6zgiin dosyalari scryp, islemenin tamamlanmasinin ardindan, kural olarak birkag dakika icinde ve en
gec ylklemeden 72 saat sonra otomatik olarak siler. Yalnizca sifreli oynatma strimdi, sifreli transkript ve sifreli
degerlendirmeler saklanmaya devam eder.

12.3 Ana Sozlesmenin sona ermesinden sonra igerikler, disa aktarim igin Misteriye 90 gline kadar sunulmaya
devam eder. Bunun ardindan scryp igerikleri tim kopyalari dahil otomatik olarak siler. Misterinin hesabini silmesi
halinde tim veriler derhal silinir.

12.4 Yedek kopyalar yalnizca sistemin bitliniiniin geri yliklenmesine hizmet eder. Yedek kopyalar Misterinin
iceriklerini yalnizca sifreli olarak icerir ve en geg 30 giin sonra Uzerlerine yazilir. Silinen minferit misteri verileri
yedek kopyalardan geri yiklenmez.
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12.5 scryp'in yasal saklama yiktmlilikleri nedeniyle saklamaya devam etmek zorunda oldugu veriler (6rnegin §
132 BAO uyarinca fatura verileri) silme kapsami disindadir. Bu veriler erisime kapatilir ve stirenin dolmasinin
ardindan silinir.

12.6 Talep Uzerine scryp, silme islemini yazili olarak teyit eder; e-posta yeterlidir.

13. Sorumluluk
13.1 ilgili kisilere karsi Taraflar, GDPR Madde 82 uyarinca sorumludur.

13.2 Taraflarin birbirlerine karsi iliskisinde, hukuken izin verildigi 6lgciide Ana S6zlesmenin sorumluluk hiikimleri
gecerlidir. Alt veri isleyenlerden scryp, kendi davranisindan sorumlu oldugu gibi sorumludur (Madde 7.4).

13.3 Bir Tarafin ilgili kisilere tazminat 6demis olmasi halinde bu Taraf, diger Taraftan, zarara iliskin sorumluluktaki
payina karsilik gelen kismi geri talep edebilir (GDPR Madde 82(5)).

13.4 Musterinin, scryp'in Madde 3.3 uyarinca hukuka aykiriligina isaret etmesine ragmen bir talimati siirdiirmesi
halinde Musteri, bu talimata dayanan tim Gglncu kisi talepleri ve idari para cezalari bakimindan scryp'i
sorumluluktan kurtarir ve bunlari Ustlenir.

14. Siire, askiya alma ve sona erme

14.1 isbu Sézlesme, scryp Miisteri icin veri isledigi siirece, yani Ana Sézlesmenin siiresi boyunca ve Madde 12
uyarinca silme islemi tamamlanana kadar gegerlidir.

14.2 Madde 1.4 kapsamindaki misteriler i¢in hizmetin isbu S6zlesme olmaksizin kullanilmasi 6ngérilmemistir. Bu
nedenle isbu S6zlesmenin feshi, ayni zamanda Ana Sozlesmenin feshi olarak da gegerlidir.

14.3 scryp'in isbu Sozlesmeyi ihlal etmesi halinde Musteri, ihlal giderilene kadar scryp'in ilgili islemeyi askiya
almasini talep edebilir. scryp'in 6nemli bir ihlali, talepten itibaren bir ay icinde gidermemesi halinde Mdsteri, Ana
Sozlesmeyi bildirim siresi olmaksizin feshedebilir.

15. Son hiikiimler

15.1 isbu Sézlesme elektronik bicimde akdedilir (GDPR Madde 28(9)). Madde 1.4 kapsamindaki miisteriler igin isbu
Sozlesme, Hizmet Kosullari'na dahil edilmek suretiyle Ana S6zlesmenin akdedilmesiyle s6zlesmenin bir parcasi
haline gelir; bu durumda sézlesme tarafi, hesapta kayith bilgileriyle scryp hesabinin sahibidir. Bunun yani sira isbu
Sozlesme, elektronik kopya olarak da dahil olmak Gizere, bu belgenin her iki Taraf¢ca imzalanmasiyla akdedilebilir.

15.2 isbu Sézlesmede yapilacak degisiklikler yazili sekle tabidir; e-posta yeterlidir. scryp, Ek 2'yi Madde 6.2 ve Ek 3'i
Madde 7.2 uyarinca uyarlayabilir. Diger degisiklikleri scryp, ylrirlige girmeden en az 30 giin 6nce e-posta ile
duyurur; Misteri bu tarihe kadar itiraz edebilir ve Ana Sézlesmeyi bu tarih itibariyla feshedebilir. scryp, isbu
Sozlesmenin her stirimind sirim numarasi ve tarihiyle birlikte muhafaza eder.

15.3 Avusturya hukuku uygulanir; GDPR hikimleri saklidir. Musterinin tacir olmasi halinde isbu So6zlesmeden dogan
tim uyusmazliklar igin Viyana'daki gérevli mahkeme miinhasiran yetkilidir. Emredici yasal yetki kurallari sakhdir.

15.4 Bir hiikkm{n gecersiz olmasi halinde Sézlesmenin geri kalani gegerliligini korur. Gegersiz hitkmiin yerine,
amacina en yakin yasal diizenleme geger.

15.5 isbu Sézlesmeye iliskin tiim sorular icin scryp tarafindaki iletisim noktasi datenschutz@scryp.at adresidir.
Midsteri tarafinda ise, Misteri aksini bildirmedikge, scryp hesabinin e-posta adresidir.
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15.6 scryp, isbu Sozlesmeyi birden fazla dilde sunar. Baglayici olan Almanca stirimdiir; ¢eviriler anlasiimasina
yardimci olmak amaciyla sunulur. Farkhlik halinde Almanca metin gegerlidir.

imzalar

Miisteri adina scryp adina

Yer, tarih Yer, tarih

Ad, gorev Gokhan Sagir, sahis isletmesi sahibi
imza imza
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Ek 1: islemenin tanimi

Bashik Agiklama

Konu scryp hizmetinin sunulmasi: konusma tanima ve konusmaci tanima ile ses ve video
kayitlarinin transkripsiyonu, Ultra planinda ek olarak yapay zeka ozellikleri (yapay zeka
destekli degerlendirme: 6zet, tutanak, gorev listesi, sosyal medya metni) ile sonuglarin
saklanmasi, diizenlenmesi, disa aktarilmasi ve paylasiimasi.

Amag Miisteri, kendi kayitlarini, 6rnegin toplantilari, réportajlari, dikteleri, danismanlik

gorusmelerini, sunumlari veya podcast'leri metne dondstirtir ve degerlendirtir.

islemenin niteligi

Sifreli dosyalarin alinmasi, isleme sunucularinin belleginde (RAM) kisa siireli sifre ¢c6zme,
otomatik transkripsiyon ve degerlendirme, sonuglarin sifrelenmesi, sifreli saklama,
Musterinin hesabinda sunulmasi, silme.

Veri tlrleri

Ses kayitlari ve videolar (ses, konusulan igerikler), bunlardan tretilen transkriptler ve
degerlendirmeler, konusmaci atamalari, Misteri tarafindan verilen dosya ve klasér adlari,
teknik meta veriler (stire, dosya boyutu, zaman bilgileri, taninan dil, isleme durumu),
paylasilan transkriptlerde paylasim baglantisi. Tiim igerikler sifreli olarak saklanir; yalnizca
teknik meta veriler diiz metin olarak bulunur.

Ozel nitelikli kategoriler
(GDPR Madde 9)

Misterinin kayitlarinin icerigine bagh olarak mimkiindur (6rnegin hekim diktelerindeki
saglik verileri, danismanlik veya mivekkil gériismelerindeki bilgiler). scryp igerigi bilmez.
izin verilip verilmedigini Misteri, Madde 4.2 uyarinca inceler.

Ozel nitelikli kategoriler
icin glivenceler

Musterinin tarayicisinda sifreleme, diiz metnin yalnizca scryp'in Viyana'daki kendi
sunucularinin belleginde bulunmasi, igeriklerin alt veri isleyenlere diiz metin olarak
aktarilmamasi, olagan isletim sirasinda kisilerin igeriklere erisememesi, Madde 5 uyarinca
sir saklama yukumlulGga, masteri verileriyle yapay zeka modeli egitimi yapilmamasi.

ilgili kisiler Kayitlarda konusan veya adi gegen kisiler (6rnegin ¢alisanlar, musteriler, hastalar,
mivekkiller, réportaj yapilan kisiler, toplanti ve etkinlik katilimcilari) ile Misteri hesabinin
kullanicilar.

isleme yerleri Transkripsiyon ve yapay zeka degerlendirmesi: scryp'in Viyana, Avusturya'daki kendi GPU
sunuculari. Web uygulamasi, aray(zler, veritabani, sifreli dosya depolama ve yedek
kopyalar: Hetzner Online GmbH'nin Nlrnberg, Almanya'daki veri merkezi.

Sire Ana Sozlesmenin siresi ile Madde 12 uyarinca silme sireleri.

scryp - Version 1.0, son glincelleme: 22 Eylil 2026 - Sayfa 7




Ek 2: Teknik ve organizasyonel 6nlemler (GDPR Madde 32)

Son giincelleme: 22 Eyliil 2026. Onlemler, scryp'in olagan isletimini tanimlar.

1. Sifreleme ve sifir bilgi (zero-knowledge) mimarisi

N

Kayitlar, scryp'e aktarilmadan dnce Misterinin tarayicisinda AES-256-GCM ile sifrelenir. Her dosya igin ayri bir
dosya anahtari (FEK) olusturulur.

Dosya anahtarlari, hesabin ana anahtariyla (MEK) sifrelenir. Ana anahtara yalnizca Misterinin parolasiyla
erisilebilir (PBKDF2-SHA256 ile tiiretme, 600.000 yineleme). scryp, ne parolayi ne de ana anahtari diiz metin
olarak bilir.

Transkripsiyon igin tarayici, dosya anahtarini bir sunucu anahtariyla (RSA-4096, OAEP) sifreleyerek scryp'e iletir.
isleme sunucusu, kaydin sifresini yalnizca bellekte (RAM) ¢ozer. Gegici dosyalar bir RAM dosya sisteminde
bulunur ve is tamamlandiktan sonra atilir; sifrelenmemis icerikler hicbir zaman veri depolama ortamina
yazilmaz.

Transkriptler ve degerlendirmeler, olusturulduktan hemen sonra dosya anahtariyla sifrelenir ve yalnizca sifreli
olarak saklanir. Dosya ve klasér adlari tarayicida sifrelenir.

Bir transkript paylasilirken dosya anahtari, paylasim parolasindan tiretilen bir anahtarla sifrelenir. Alicilar
sifreyi yalnizca kendi tarayicilarinda ¢ozer.

URL ile yukleme istisnasi: Misterinin bir kaydi bir internet adresi Gizerinden almasi halinde isleme sunucusu
dosyayi dogrudan indirir, bellekte isler ve ardindan siler; transkript ve oynatma sirimi her zamanki gibi sifreli
olarak saklanir.

Tum baglantilar TLS 1.2 veya 1.3 ile sifrelenir.

. Fiziksel erisim kontrolii

Web uygulamasi, veritabani, dosya depolama ve yedek kopyalar, Hetzner Online GmbH'nin Niirnberg'deki veri
merkezinde (ISO/IEC 27001 sertifikal, BSI C5 Tip 2 tasdikli) isletmecinin giris kontroli, video gdzetimi ve
givenlik personeli korumasinda galisir.

Transkripsiyon ve yapay zeka degerlendirmesi icin kullanilan GPU sunuculari, scryp'in Viyana'daki kendi kapali
odalarinda bulunur. Yalnizca yetkili kisiler girebilir; giris mekanik olarak kilitlidir ve ek olarak biyometrik
yontemle glvence altina alinmistir.

Bu sunucularin tiim veri depolama ortamlari tamamen sifrelidir. Bir veri depolama ortaminin ¢alinmasi veya
soklilmesi halinde veriler anahtar olmadan okunamaz. Sifrelenmemis igerikler bu sunucularda yalnizca devam
eden bir is sirasinda bellekte bulunur ve hi¢cbir zaman veri depolama ortamina yazilmaz.

. Sisteme erisim ve veri erisimi kontrolii

Sunucu erisimi yalnizca scryp yoneticileri igin, kisisel anahtarlar veya rastgele olusturulmus gii¢li parolalarla
sifreli SSH baglantilari Gizerinden; erisim en az ayricalik ilkesine gore.

Kendi oturum agma sistemine sahip ve onayli IP adresleriyle sinirli ayri yonetim arayiizi. Yonetim arayizi
yalnizca hesap ve is meta verilerini gosterir, icerik gostermez.

Kullanici hesaplari: Parolalar Argon2id ile karmalanir; oturum agma denemelerine karsi hiz sinirlamasi ve gegici
kilitleme ile koruma; oturumlar ¢erez olmadan kisa dmrli token'larla yirGtalar.

Arayuzlerin kotuye kullanima ve asiri ylke karsi hiz sinirlamasi ve otomatik engellemelerle korunmasi.
Otomatik hizmetler (isleme sunuculari), kendilerine ait ve déndurtlebilir erisim bilgileriyle kimlik dogrulamasi
yapar ve yalnizca ilgili is icin gerekli anahtarlari alir.
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. Ayirma kontrolii ve takma adlandirma

e Kriptografik ayirma: Her misterinin kendi ana anahtari, her dosyanin kendi dosya anahtari vardir. Bir
misterinin icerikleri baska anahtarlarla okunamaz.

e Uretim, veritabani, dnbellek ve izleme sistemlerinin ayri ag bélgelerinde mantiksal olarak ayrilmasi.

e  GPU sunucularina génderilen isleme isleri ad ve e-posta adresi icermez; yalnizca is icin gerekli teknik verileri
icerir.

5. Butuinliik ve izlenebilirlik

e Uygulama ve altyapidaki tiim degisiklikler stiriim kontrolli kaynak kodu ve otomatik, izlenebilir dagitim
Uzerinden yapilir; yazilim imajlari saglama toplamlariyla sabitlenir.

e Hesap olaylari (6rnegin oturum agma, silme, abonelik degisiklikleri) IP adresi olmaksizin zaman bilgisiyle
kaydedilir.

e Sistem glnllkleri icerik icermez ve 14 giin sonra silinir. IP adresleri saklanmaz ve giinliige kaydedilmez. Kotiye
kullanimin 6énlenmesi icin erisimler yalnizca kisa d6mirlQ, gizli bir anahtarla olusturulan ve geri hesaplanamayan
bir takma ad lzerinden sayilir; bu takma ad en gec bir saat sonra gegerliligini yitirir.

[+)]

. Erisilebilirlik ve dayanikhilik

e Yik dagitimh Gg¢ sunucudan olusan ylksek erisilebilirlikli kiime; ti¢ diigime es zamanl ¢ogaltma yapan
veritabani; otomatik ylk devretmeli 6nbellek.

e Son 30 gln icindeki herhangi bir zamana geri yikleme imkaniyla veritabaninin giinliik sifreli yedeklenmesi;
kiime yapilandirmasi alti saatte bir yedeklenir. Yedekler Nirnberg'deki veri merkezinde bulunur.

e Yeni surimlerin isletim kesintisi olmaksizin dagitilmasi; ag ve uygulama katmaninda asiri yik saldirilarina karsi
koruma.

e Arizalarda otomatik uyari veren siirekli izleme.

7. Silme ve veri minimizasyonu

e Yiklenen 6zgiin dosyalar islemeden sonra, kural olarak birkag dakika icinde silinir; otomatik bir kural, askida
kalan yiklemeleri en ge¢ 72 saat sonra kaldirir.

e  Musteri, iceriklerini ve hesabini diledigi zaman kendisi siler; silme, etkin veri kiimesinde derhal etkili olur. Bir
aboneligin sona ermesinden sonra igerikler 90 glin sonra otomatik olarak silinir.

e Cerez yok, lglinci taraf izleme veya analiz araci yok, IP adresi saklama yok.

8. Organizasyon

e scryp'te gorev yapan tim kisiler veri gizliligi ve sir saklama ytukimliligu altina alinmis ve glivenlik mimarisi
hakkinda bilgilendirilmistir.

e scryp, veri isleme faaliyetleri kaydi tutar (GDPR Madde 30). Veri koruma etki degerlendirmesi, kayit ve bu
onlemler en az yilda bir kez ve 6nemli degisikliklerde gbzden gegirilir.

e Olay sireci: izleme yoluyla tespit, degerlendirme, sinirlama, S6zlesmenin Madde 10'u uyarinca etkilenen
mdsterilere bildirim, sonradan degerlendirme.

e Alt veriisleyenler, kullanilmadan dnce gilivenceleri bakimindan incelenir ve GDPR Madde 28(4) uyarinca
sozlesmeyle yikimla kilinir.
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Ek 3: Alt veri isleyenler

Son giincelleme: 22 Eyliil 2026.

Alt veri isleyen

Hizmet

Veriler

isleme yeri

Gilivence

Hetzner Online GmbH,
Industriestralle 25,
91710 Gunzenhausen,
Almanya

Web uygulamasi,
araylzler ve
veritabani igin
sunucularin
isletilmesi; sifreli
nesne depolama;
yedek kopyalar

Ek 1'de belirtilen tim
veriler, icerikler
yalnizca sifreli

Nilrnberg, Almanya
(AB)

Veri isleme
s6zlesmesi; ISO/IEC
27001, BSI C5

Mailjet GmbH (Sinch-
Konzern), Alt Moabit
2, 10557 Berlin,
Almanya

Sistem e-postalarinin
gonderilmesi (6rnegin
“Transkript hazir”
bildirimi)

Hesabin e-posta
adresi, isin tarihi,
hesaba baglanti; icerik
yok, dosya adi yok

Fransa (AB)

Veri isleme
s6zlesmesi; ISO/IEC
27001

Microsoft Ireland
Operations Ltd.,
Dublin, irlanda

Destek taleplerinin e-
posta yoluyla alinmasi
ve islenmesi
(Microsoft 365)

Yalnizca Misterinin
bir destek talebinde
kendisinin ilettigi
veriler

AB; Uglncu Ulkelerden
uzaktan erisim
muamkdan

Veri isleme
sozlesmesi; AB
Standart S6zlesme
Maddeleri; AB-ABD
Veri Gizliligi Cergevesi
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